
 

 

 

 

 

 

ПАМЯТКА 

о действиях при получении 

фишинговых писем 

 
 

 

  



1. Что такое фишинг, фишинговые письма? 

 Фишинг - вид интернет-мошенничества, целью которого является 

получение конфиденциальных данных пользователей и(или) внедрение 

вредоносного программного обеспечения. 

 Фишинговое письмо - мошенническое сообщение, которое 

выглядит как официальное письмо от известной организации. 

Мошенники могут использовать различные приемы, чтобы сделать 

адрес похожим на настоящий адрес электронной почты. 

Это достигается путём проведения массовых рассылок электронных 

писем от имени известных организаций, а также личных сообщений внутри 

различных сервисов, например, от имени банков, органов исполнительной и 

судебной власти, правоохранительных органов и др. В письме часто 

содержится прямая ссылка на сайт, внешне похожий на настоящий или 

вредоносные вложения. В тексте письма, мошенники пытаются различными 

психологическими приёмами побудить пользователя перейти по ссылке и 

ввести на поддельной странице свои логин и пароль, которые он использует 

для доступа к определённому сайту, что позволяет мошенникам получить 

доступ к аккаунтам, или же открыть вредоносные вложения. 

2. Признаки фишинговых писем 

Адрес отправителя: Проверьте адрес электронной почты отправителя, 

если он выглядит подозрительно или не соответствует официальному домену 

компании, это может быть признаком фишинга. 

Грамматические ошибки и опечатки: Фишинговые письма часто 

содержат грамматические ошибки, опечатки или странные формулировки. 

Официальные письма от организаций обычно проходят проверку на 

грамматическую корректность. 

Просьба о предоставлении личной информации: Фишинговые 

письма могут содержать просьбы о предоставлении логинов, паролей, 

номеров банковск их карт другой конфиденциальной информации. Будьте 

осторожны если у Вас запрашивают такие данные. 

Ссылки и вложения: Фишинговые письма могут содержать 

подозрительные ссылки или вложения. Не открывайте ссылки и не 

скачивайте вложения из писем, если вы не уверены в их подлинности. 

Неожиданные уведомления: Фишинговые письма могут содержать 

неожиданные уведомления о блокировке аккаунта, изменении пароля или 

других событиях, которые требуют вашего немедленного действия. Будьте 

осторожны и проверьте подобные уведомления независимо от письма. 



Ссылки в тексте письма: Если вас под каким-нибудь предлогом 

просят ввести логин/пароль, пройдя по ссылке, то письмо, скорее всего, 

мошенническое. 

3 Что нужно делать, если вы получили фишинговое письмо 

1. Не переходите по ссылке, особенно, если они длинные или, 

наоборот, созданы при помощи сервисов сокращения ссылок; 

2. Не нажимайте на ссылки, если они заменены на слова; 

3. Не копируйте адрес ссылки; 

4. Не переходите по подозрительным ссылкам в письме, даже если они 

пришли в сообщениях от ваших знакомых или с каких-то официальных 

адресов; 

5. Не открывайте и не скачивайте вложения, особенно, если в них 

содержатся документы с макросами, архивы с паролями, а также файлы с 

расширениями RTF, LNK, CHM, VHD; 

6. Не подгружайте картинки от незнакомых людей; 

7. Не пересылайте письма коллегам; 

8. Письмо, побуждающее Вас к каким-то немедленным действиям 

должно Вас насторожить: проверьте от кого оно пришло, домен и ссылку. 

Если сомневаетесь — спросите специалистов; 

9. Если нет сомнений в том, что письмо поддельное, переместите его в 

папку «СПАМ» или удалите; 

Если вы сомневаетесь в подлинности письма, перешлите письмо 

на почту МКУ «ЦИФРОВЫЕ ТЕХНОЛОГИИ» mkuct@mail.ru, с 

пометкой «для отдела ИБ, возможно фишинговое письмо» и обратитесь 

в отдел информационной безопасности МКУ «ЦИФРОВЫЕ 

ТЕХНОЛОГИИ» по номеру 65-33-65, доб.706, чтобы уточнить 

информацию. 
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4. Примеры фишинговых писем 

Рассмотрим пример 1: 

Письмо от главной военной прокуратуры РФ Управления ДС, адрес 

электронной почты никак не указывает на принадлежность отправителя к 

организации, от имени которой осуществляется рассылка Рис. 1. Так же в 

письме находятся вложения сомнительного содержания Рис. 2. 

В сопроводительном письме отсутствует электронная подпись, и 

некорректно написан номер для обратной связи с исполнителем Рис. 3. 

 

Рисунок 1. Отправитель письма 

 

 

 

Рисунок 2. Перечень вложений 

 



 

Рисунок 3. Сопроводительное письмо 

 



Рассмотрим пример 2: 

Письмо, содержащее инструкции для «подтверждения» доменного 

имени от Роскомнадзора Рис.4 и письмо из арбитражного суда Рис. 5, в обоих 

случаях, в тексте письма находится сомнительная ссылка, перейдя по 

которой, начнется процесс установки вредоносного программного 

обеспечения. 

 

Рисунок 4. Письмо от РКН 



 

Рисунок 5. Письмо из арбитражного суда 


